Das PhotoTAN-Gerat
die einfache und sichere
Login- und Freigabe-Lésung fur Thr E-Banking
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Vielen Dank, dass Sie sich fur PhotoTAN von Raiffeisen entschieden haben.
Das PhotoTAN-Gerat von Raiffeisen kénnen Sie fur das E-Banking Login als
zweiten Passwortzusatz nutzen, auch ohne Smartphone.

Das PhotoTAN-Gerat ist ein eigenstandiges Gerat, das weder mit dem PC
noch mit einem Netzwerk verbunden ist. Das Mosaik fur den Login Prozess
wird mit einer eingebauten Kamera fotografiert und generiert auf dem Gerat
die Transaktionsnummer (TAN) fur das Login oder fur die Zahlungsfreigabe.
Das angezeigte Farb-Mosaik im E-Banking kann nur mit einem zuvor akti-
vierten PhotoTAN-Gerat erkannt werden.
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Kurzanleitung
In vier Schritten loslegen.

Schritt 1:
Batterieschutzfolie entfernen

Vor der ersten Inbetriebnahme Ihres PhotoTAN-Gera-
tes ziehen Sie bitte die mit einem Pfeil gekennzeich-
nete Schutzfolie in Richtung des Pfeils aus dem Batte-
riefach. Dazu ist es nicht ndtig, das Batteriefach zu
offnen. Die erforderlichen Batterien (AAA) sind bereits
im Batteriefach eingelegt.

Schritt 2:
Gerat einschalten

Halten Sie den weissen Knopf in der Mitte (Ein-/Aus-
schalter) fur mindestens 2 Sekunden gedrlckt.
Dadurch wird das PhotoTAN-Gerat eingeschaltet und
zeigt ein Menu zur Auswahl der Sprache an (mégliche
Sprachen: Deutsch, Franzdsisch, Italienisch und Eng-
lisch).

Schritt 3:
Auswahl der Spracheinstellungen

Mit dem «linken» Knopf konnen Sie die Sprache wah-
len. Die jeweils getroffene Sprachauswahl wird durch
einen Pfeil markiert. Mit dem zweimaligen Drlcken von
Knopf «rechts» bestatigen Sie Ihre Eingabe anschlies-
send zweimal mit «OK». Nach der gewlnschten Sprach-
auswahl werden Sie automatisch in einen Aktivie-
rungsdialog Uberfuhrt.
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Schritt 4:
Aktivierung des Gerats

Fir diesen Schritt bendtigen Sie lhren Aktivierungs-
brief, den wir Ihnen bei der Anmeldung zum Photo-
TAN-Verfahren zugesendet haben. Gehen Sie wie dort
beschrieben vor.

Falls Sie Ihren E-Banking-Vertrag noch nicht fur Photo-
TAN aktiviert haben, dann loggen Sie sich im E-Ban-
king ein und wahlen im Profil die Einstellung «Login»
im Abschnitt «Sicherheit» aus und aktivieren Photo-
TAN. Der Brief wird Ihnen dann in den nachsten zwei
bis drei Arbeitstagen per Post zugesandt.
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Wahrend der Aktivierung unterstitzt Sie das Photo-
TAN-Gerat mit Hinweisen auf dem Display und schal-
tet an bestimmten Stellen in einen Kameramodus.

Hinweis: Halten Sie einen Abstand von ca.
10—20cm zur PhotoTAN-Grafik im Kameramodus
lhres PhotoTAN-Gerates ein. Das Gerat wird die Grafik
automatisch scannen, sobald es die Grafik erfasst hat.



Bedienungsanleitung

Funktionen

Knopf Mitte:

Zum Ein- oder Ausschalten des Gerates halten Sie den
Knopf in der Mitte fir mindestens zwei Sekunden
gedrlckt. Unabhangig davon schaltet sich das Gerat
nach einer bestimmten Zeit automatisch wieder aus.

Knopf links und
rechts:

Die Knopfe rechts und
links sind in ihren Aktio-

nen abhangig vom Kon-
text, in dem Sie das
Gerat gerade verwen-
den. D.h. diese lésen je
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nachdem unterschiedli-

che Aktionen aus, wobei

die Aktion oberhalb des

jeweiligen Knopfes auf

dem Bildschirm des Gerates angezeigt wird.

Die Kamera zum Scannen der PhotoTAN-Grafiken
befindet sich auf der Rickseite des Gerates. Nach
dem Scannen einer solchen Grafik sehen Sie das auf-
genommene Bild auf dem Bildschirm des Gerates

(Vorderseite).

Die erforderlichen Batterien (AAA) werden bereits
mitgeliefert und befinden sich im Batteriefach auf der
Ruckseite. Vor der ersten Inbetriebnahme Ihres Photo-
TAN-Gerates ziehen Sie bitte die mit einem Pfeil ge-
kennzeichnete Schutzfolie in Richtung des Pfeils aus
dem Batteriefach. Dazu ist es nicht notig, das Batte-
riefach zu 6ffnen.
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Aktivierung

Falls das Gerat noch nicht aktiviert wurde, startet das
Gerat nach dem Einschalten in einen Aktivierungs-
dialog.

Dieses Gerat ist
nicht aktiviert.
Bitte scannen Sie
die Aktivierungsgrafik
von |hrem
Aktivierungsbrief.

Falls das Gerat bereits aktiviert wurde, startet es nach
dem Einschalten direkt im TAN-Lesemodus.

Bevor Sie das PhotoTAN-Gerat fur das Login und die
Freigabe von Auftragen im E-Banking von Raiffeisen
verwenden konnen, mussen Sie es flr Ihren E-Ban-
king-Zugang aktivieren. Sie werden hierbei mit Hin-
weisen auf dem Display des Gerates unterstltzt und
mit einer Schritt-fUr-Schritt-Anleitung durch den Akti-
vierungsdialog geflhrt. Lesen Sie hierzu bei Bedarf
bitte den Abschnitt «Erste Schritte — Kurzanleitung»
(siehe Seite 3).

Erganzende Hinweise:

Es ist moglich, auf dem PhotoTAN-Gerat bis zu acht
unterschiedliche E-Banking-Vertragsnummern fur das
E-Banking von Raiffeisen zu aktivieren, da das Gerat
automatisch anhand der zu lesenden TAN-Grafik er-
kennt, fur welche Vertragsnummer eine TAN erzeugt
werden soll. Das bedeutet, es ist nicht nétig, manuell
auf andere Vertragsnummern umzuschalten.



Bedienungsanleitung

TAN-Lesemodus

Das Gerat befindet sich sofort nach jedem Einschalten
im TAN-Lesemodus. Hierfur ist nur die erfolgreiche
Aktivierung eine Voraussetzung.

Im TAN-Lesemodus versucht die eingebaute Kamera
standig, eine PhotoTAN-Grafik zu scannen, um die
entsprechenden Login-/Auftragsdaten und eine TAN
anzuzeigen. Das Bild, das die Kamera scannt, sehen
Sie auf dem Bildschirm des Gerats.

Um eine TAN-Grafik erfolgreich zu scannen, richten
Sie das Gerat, wie schon bei der Aktivierung, auf die
TAN-Grafik, bis diese vollstandig innerhalb der Mar-
kierung auf dem Bildschirm angezeigt wird. Halten Sie
einen Abstand von ca. 10—20cm zur PhotoTAN-
Grafik im Kameramodus lhres Gerats ein.

Das Gerat sollte hierbei parallel zur einzulesenden

Grafik gehalten werden.

Login mit PhetaTAN
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Sobald das Gerat das PhotoTAN-Mosaik erkannt hat,
werden automatisch die Login-Daten oder die zu
kontrollierenden Daten lhrer Transaktion, z.B. einer
Zahlung, sowie die aus dem Mosaik errechnete TAN
auf dem Geratedisplay angezeigt.

Diese TAN mussen Sie fur das Login oder die Transak-
tionsfreigabe in Ihrem E-Banking eingeben.

ZAHLUNG
KONTO 1-23456-7
EMPFANGER
Annina
Muster
BETRAG 2'000.00 CHF
TAN 123456

Hilfe New

Einstellungen/Service-Menu

Es ist moglich, am Gerat Einstel- .
Einstellungen

lungen vorzunehmen. Dazu

> Hilfe
muUssen Sie im ausgeschalteten Sprache
] o Aktivierung loschen
Zustand gleichzeitig den Knopf Uberblick Aktivierungen
. . Gerate-Info
in der Mitte und den Knopf Do
Links fir mindestens zwei Se- AY oK

kunden dricken.

Dadurch gelangen Sie in das Service-Mendu. Hier be-
steht die Moglichkeit, die gewahlte Sprache zu andern
oder auf dem Geréat gespeicherte Aktivierungen von
Teilnehmernummern zu ldschen.

Zudem finden Sie dort die Versionsnummer der Soft-

ware, die auf dem Gerat eingespielt ist.



Bedienungsanleitung

Loschung von Aktivierungen/
Zurucksetzen des Gerates

Wie bereits unter Einstellun- . .
Aktivierung loschen

gen erwahnt, kénnen Sie ein-

» ABCDE
zelne Aktivierungen aus lhrem ~ EDCBA
o . i CDABE
Gerat l6schen. Hierzu wahlen !
Sie im Service-MenU den Knopf
links («Loscheny). Es erscheint Ay oK

der abgebildete Dialog.

Wabhlen Sie hier die zu I6schende PhotoTAN-ID aus.
Sie mussen die Auswahl bestatigen mit «OK» (Knopf
rechts).

Sie kdnnen alternativ die Option «Alles |6schen» aus-
wahlen. Hierdurch kann das Gerat wieder in den
Werkszustand (Zustand bei Auslieferung) zurtckge-
setzt werden. Bei der Auswahl «Alles 16schen»
erscheint eine Sicherheitsabfrage, die nochmals mit
«OK» bestatigt werden muss.

Zusatzlichen Vertrag aktivieren

Wenn Sie einen weiteren E-Banking-Vertrag hinzufu-
gen mochten, folgen Sie den Schritten, wie auf Seite
4 unter «Aktivierung» beschrieben.

Wichtige Hinweise:

Es gehen alle Aktivierungen und Einstellungen zur
Sprachauswahl verloren, wenn das Gerat in den
Werkszustand zurlckgesetzt wird. Sofern auf dem
Gerat keine Aktivierung gespeichert wurde, ist ledig-
lich das Zurlicksetzen des Gerates in den Werkszu-
stand moglich.
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Sprachauswahl

Sie kdnnen Uber den Knopf in der Mitte und die Option
«Sprache» einstellen, in welcher Sprache (Deutsch,
Franzosisch, Italienisch oder Englisch) Sie die Gerate-
meldungen auf dem Bildschirm lesen mdchten.

Im angezeigten Dialog kénnen Sie mit dem linken
Knopf zwischen den Sprachen wahlen, wobei ein Pfeil
die jeweils getroffene Auswahl markiert.

Sprachauswahl
» Deutsch
English
Francais

Italiano
P

AY oK

lhre Auswahl bestatigen Sie anschliessend zweimal
mit «OK» (Knopf rechts).

Ausgewahlte Sprache

Deutsch

Zuriick OK

Nachdem Sie Ihre gewUlinschte Sprache ausgewahlt
haben, gelangen Sie automatisch in den Aktivierungs-
bzw. direkt in den TAN-Lesemodus.



Nutzungs- und Garantiebedingungen.

Sachgemasse Handhabung
und Lagerung

Das PhotoTAN-Gerat von Raiffeisen darf nicht fur
andere Zwecke als das Einscannen von PhotoTAN-Grafi-
ken aus dem Raiffeisen E-Banking verwendet werden.
Achten Sie darauf, dass Sie das Gerat nichtin staubigen,
schmutzigen oder feuchten Umgebungen einsetzen
und bewahren Sie es auch nicht an solchen Orten auf.
Zudem darf das Gerat nicht an zu heissen (+50 Grad
Celsius) oder sehr kalten (=10 Grad Celsius) Orten
aufbewahrt werden. Es konnte sonst zu Beschadigun-
gen der Batterien kommen bzw. Verformungen des
Gehauses oder Schaden an der Elektronik entstehen.
Zudem darf das Gerat keinen Schlagen oder Stdssen

ausgesetzt werden.

Aktivierung

Handigen Sie lhr PhotoTAN-Gerat im aktivierten
Zustand nicht an Dritte aus. Sie kénnen im Service-
Menl (siehe Bedienungsanleitung) sehen, welche
Aktivierungen auf dem Gerat gespeichert sind.

Pflege

Es sind im PhotoTAN-Gerat keine wartungspflichtigen
Teile enthalten. Es sollte jedoch zum Entfernen ober-
flachlicher Verschmutzungen ein trockenes Mikro-

fasertuch verwendet werden.

Gewabhrleistung und Garantie

Nach dem Kauf wird durch Raiffeisen eine Garantie
von zwei Jahren fir das PhotoTAN-Gerat Ubernom-
men, d.h. fir diese Frist gibt es eine Garantie fur
Material- oder Verarbeitungsfehler. Dies gilt jedoch
nicht fur Gerate, die in dieser Zeit verandert wurden,
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sei es durch unsachgemasse Handhabung oder durch

mutwillige Beschadigung.

Batteriewechsel

Falls sich das Gerat nicht mehr einschalten lasst,
wechseln Sie bitte die Batterien (3 Stick AAA) im
Batteriefach auf der Rickseite des PhotoTAN-Gerats.

Reklamation

Bei einem technischen Defekt Ihres Gerats, senden Sie
dieses bitte zusammen mit dem Retouren-Begleit-
schein, zuruck an unseren Logistik-Dienstleister:
Crealogix AG, Baslerstrasse 60, Postfach, 8048 Zurich

Innerhalb der Garantiezeit erhalten Sie bei Auftreten
eines Defekts an Ihrem Gerat im Austausch gegen das
defekte Gerat ein neues Photo-TAN-Gerat.

Haftungsausschluss

Es wird von Raiffeisen jegliche Haftung fir Schaden
aufgrund nicht ordnungsgemasser Verwendung des
PhotoTAN-Gerats ausgeschlossen.

Fachgerechte Entsorgung

Bevor Sie das Gerat entsorgen, setzen Sie es auf den
Auslieferungszustand zurlick, sodass alle Aktivierun-
gen geldscht werden. Danach entsorgen Sie es fach-
gerecht im Elektromll.





