RAIFFEISEN

CASHCOMM

Einrichtung des Raiffeisen E-Banking Software-Zertifikat fiir by PROFFIX
Programm: CashComm

Version: 5.1.3600.0001

Erstellungsdatum der Installationsanleitung: 16.02.2012

1. Das von Raiffeisen E-Banking gelieferte Zertifikat auf dem Computer installieren:
Das Client-Zertifikat an einem Ort mit Administratorenrechten speichern.

@'\lel , v Computer » O5(C) » Programme » CashComm b -
Organisieren - In Bibliothek aufnehmen - Freigeben fdr = Brennen Meuer Ordner
i aain Fiam& Anderungsdaturn
X 6.02.2012 08:46
B Desktop iﬂ ebankpoc2d.csv 16.02.2012 08:46
'_ﬁ ebankpoc2d.pl2 16.02.2012 08:46

d. Downloads

Anschliessend die Installation mit Doppelklicken des Client-Zertifikats starten.

E;Erﬁﬁlmt]mpoﬁ—ﬂssistent - S
Willkommen
|
L Dieser Assistent hilft Ihnen beim Kopieren von
L Zertifikaten, Zertifikatvertrauenslisten und -sperrlisten

vom Datentrager in den Zertifikatspeicher.

Ein von einer Zertifizierunagsstelle ausgestelltes Zertifikat
dient der Identititsbestatigung. Es enthalt Informationen
fir den Datenschutz oder fir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden.

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen,

< Zurtick [ Weiter = J [Abbredﬂen
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Fertifikatimport-Assistent
[

Zu importierende Datei

Geben Sie die Datei an, die importiert werden sall.

Dateiname:

C:\Program Files\CashComm'ebankpoc24.p12 Durchsuchen...

Hirweis: Mehrere Zertifikate kénnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 (.PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (P7E)
Microsoft Serigller Zertifikatspeicher (L55T)

Weitere Informationen dber Zertifikatdateiformate

< Zuriick ][ Weiter > ] [Abbredﬂen

Pfad und Dateiname sollten bereits abgefllt sein, ansonsten anpassen.

[ Zertifikatimport-Assistent | E3
[

Kenmarort

Der private Schlissel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu
gewahrleisten.

Geben Sie das Kennwort fiir den privaten Schliissel ein.

Kennwort:

[T]Hohe Sicherheit fiir den privaten Schiiissel aktivieren. Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schlissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

[7] schliissel als exportierbar markieren, Dadurch kiinnen Sie Thre Schiiissel zu einem
spateren Zeitpunkt sichern bzw. Uberfiihren.

Alle erweiterten Eigenschaften mit einbeziehen.

Weitere Informationen Gber das Sichern privater Schilissel

< Zurlick ][ Weiter = ] [Abbremen

Passwort aus der mit dem Client-Zertifikat mitgelieferten Excelliste hier eintragen.
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ertifikatimport-Assistent hy ﬁ

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherort fiir die Zertifkate angeben.

(@ Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
() Alle Zertifikate in folgendem Speicher speichern
Zertifikatspeicher:
- Durchsuchen...

Weitere Informationen dber Zertifkatspeicher

< Zurtick ][ Weiter = i ’Abbred"len ]

Erﬁﬁkatimpnrt—.ﬂ.ssistent ; ﬁ

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig
stellen” geklickt haben.

Sie haben folgende Einstellungen ausgewahlt:

ETo el = =g v et =g = Auswahl wird vom Assistente

Inhalt PFX
Dateiname C:VProgram Files\CashComm

< Zuriick “-Ferﬁg stellen] ’.ﬁ.bbremen

Installationsprozess mit , Fertig stellen” bestatigen.
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Zertifikatimport-Assistent ﬁ

[l Der Importvorgang war erfolgreich.

b - -

Wenn die Installation erfolgreich war, wird dieses Popup angezeigt. Bei Fehler, die Installation des Client-

Zertifikats nochmals durchfiihren und jeden Schritt genau kontrollieren.

2. Das Client-Zertifikat mit dem Zahlungsprogramm verbinden

Extras > Banken/Post verwalten:
Einrichten einer neuen Bankbeziehung oder eine bestehende abandern.

Altivierungs-Fath fsuﬂCertﬂ.c:twatmn
Authentifizierung mittels Zertifikat

Vertrags-Nr. 111431271

Passwort Kaontrolle
DTA-ID '

Postkonto

SWIFT RAIF CH 22 XXX

[] Einzelbelastungsanzeige

o Ok

Das Initialpasswort kann optional auch hinterlegt werden

[f Banken verwalten ﬁ
Clearing-Hr -~ g geléscht [
Bank-MName Raiffeisenbank Gossau-Miederwil
Strasse
PLZ { Ort 52 ... Gossau 5G
Land CH o
Telefon 1 071388 40 20
Telefon 2
Fax 0713884010
Server-Typ HMI Intemetbanking

II TCP/IP-Adresse  hitps://at miffeisendirect.ch
Auth. Path JeoftCertLogin
Client Path

3 Abbrechen
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Verbindung aufbauen:
Neu eingerichtete oder angepasste Bank auswahlen.

[z Verbindung aufbauen M

Bank/Post Raiffeisenbank Gossau-Miedenwil 59201 Gossau
Raiffeisenbank Wanai 5h45 Wangi
Schweizer Verband der Raiffeisenbanken 3000
TCP/IP-Adresse hitps://at raiffeisendirect .ch
“ertrags-Nr. W
Passwort e Passwort speichern [
Optionen
[ BESB-Dateien abholen b =)
Bis =]
|| Zahlungsdatei(en) Gbermitteln | Dateien auswahlen.. |
Keine Anzeige
Belastungsanzeige per Post
[] Bankenstamm aktualisieren
Kontostinde akiualisiersn Abholen ab =)
[T] “wahrungskurse aktualisieren
| |
[] Fenster nach Dateniibertragung automatisch schliessen
‘ o Ok ‘ J& Abbrechen

Mit ,,OK" bestatigen.
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,
Windows-Sicherheit -

Zertifikatwahl
Wiahlen Sie das Zertifikat far HMI!

Raiffeisen Ebanking PoC
Aussteller: Raiffeisen Ebanking PoC
Gdltig ab: 10.11.2011 bis 09.11.2013

ebankpocl0
Aussteller: RaiffeisenEbankingPoC
Giltig ab: 14.12.2011 bis1312.2012

zune-tuner://windowsphon...
Aussteller: zune-tuner//windowsph...
Giltig ab: 25.08.1912 bis 25.08.2110

ebankpoc24
Aussteller: RaiffeisenEbankingPoC
Giltig ab: 06.02.2012 bis 05.02.2013

iZertifikateigenschaften anzeigen:

ebankpocl5
Aussteller: RaiffeisenEbankingPoC
Galtig ab: 26.01.2012 bis 25,01.2013

ebankpoc30
Aussteller: RaiffeisenEbankingPoC
Giltig ab: 15.02.2012 bis 14,02.2013

ebankpoc27
Aussteller: RaiffeisenEbankingPoC
Galtig ab: 06.02.2012 bis 09.02.2012

| 0K || Abbrechen

Falls auf dem Computer mehrere Zertifikate installiert wurden, das richtige markieren und mit ,OK” bestati-
gen.

- -
fx Challenge/Response g

Aktraierung

CodeAundB  2KESD7AD  MTES3INRS

| ] |t

Zur Aktivierung des Client-Zertifikat missen einmalig die beiden mit separatem Schreiben gelieferten Aktivie-
rungscodes eingegeben werden.
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F .
[ Passwort ndemn ﬁ

Geben Sie das neue Passwort in:

———

Geben Sie zur Kontrolle das neue Passwaort
nochmals ein;

d-uhhhhli

&

‘ o Ok ‘ ‘ J& Abbrechen

Zur Sicherheit muss das gelieferte Initialpasswort mit einem selber generierten ersetzt und bestatigt werden.

Anschliessend erfolgt die Transaktion und die Verbindung wird automatisch wieder geschlossen. Das Client-
Zertifikat ist nun korrekt mit dem Zahlungsprogramm verbunden und die zukiinftigen Transaktionen
erfolgen ohne Interaktion durch einen Benutzer.
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