RAIFFEISEN

Einrichtung des Raiffeisen E-Banking Software-Zertifikat fiir PROFFIX
Software far KMU

Programm: Proffix
Version: 4.0.1
Erstellungsdatum der Installationsanleitung: 06.11.2015

1. Das von Raiffeisen E-Banking gelieferte Zertifikat auf dem Computer installieren:
Das Client-Zertifikat an einem Ort mit Administratorenrechten speichern.

Start Freigeben Ansicht

= Ausschneiden l x Eﬁ ' Meues Element ~ 2 Offnen -
| ! = -
Pfad kopieren N « b A “T_|Einfacher Zugriff ~ 47 Bearbeiten

Kopieren Einfiigen Verschieben Kopieren Ldschen Umbenennen  MNeuer Eigenschaften
m Verknipfung einfigen nach - nach - o Ordner o e Verlauf
Zwischenablage Organisieren MNeu Offnen

T b v Zertifikat 65035-1011

'; Enehicn MName Anderungsdatum Typ GroBe
- Desktop | 7+ 9000-2065-8905-7670 05.11.2015 11:06 Privater Informatio... 4 KB
l4 Downloads @ WG Software-Zertifikat fur Ihren Raiffeise.. 03.11.2015 09:32 Thunderbird Docu... 13 KB

=3 Zuletzt besucht

‘& Dieser PC

Anschliessend die Installation mit Doppelklicken des Client-Zertifikats starten.
Wahlen Sie als Speicherort aktueller Benutzer und klicken Sie auf weiter.

eor

Willkommen

Dieser Assistent hilft Ihnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
-sperrlisten vom Datentrager in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle ausgestelites Zertifikat dient der Identitatsbestatigung.
Es enthalt Informationen fiir den Datenschutz oder fiir den Aufbau sicherer
Netzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden.
Speicherort

(®) Aktueller Benutzer

() Lokaler Computer

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

Abbrechen
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Pfad und Dateiname sollten bereits abgefillt sein, ansonsten anpassen. Klicken Sie auf Weiter.

Zu importierende Datei
Geben Sie die Datei an, die importiert werden soll,

Hinweis: Mehrere Zertifikate konnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 (\PFX,.P12)
Syntaxstandard kryptoarafischer Meldungen - "PKCS #7"-Zertifikate (.P78)
Microsoft Serieller Zertifikatspeicher (.SST)

m Abbrechen |
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Geben sie das Zertifikatspasswort ein. Sie finden dieses im Brief mit den Aktivierungsschlisseln, den Sie von
Ihrer Raiffeisenbank bekommen haben.

Die Importoptionen sollten vorbelegt sein — ansonsten wie im Bild konfigurieren.

Klicken Sie anschliessend auf weiter.

Schutz fiir den privaten Schiissel

Der private SchiGssel wurde mit einem Kennwort geschitzt, um die Sicherheit zu
gewahrleisten.

Geben Sie das Kennwort fiir den privaten Schilssel ein.

Kennwort:

[ ]Kennwort anzeigen

Importoptionen:
[ ]Hohe Sicherheit fir den privaten Schiiissel aktivieren. Wenn Sie diese Option

aktivieren, werden Sie immer dann, wenn der private Schlussel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

[ 5chliissel als exportierbar markieren. Dadurch kénnen Sie Thre Schiissel zu
einem spateren Zeitpunkt sichern bzw. Uberfilhren.

Alle erweiterten Eigenschaften mit einbeziehen

| [ weter || Avbrechen
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Setzen Sie die Einstellungen wie unten und klicken Sie auf weiter.

Zertifikatspeicher

Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kénnen einen
Speicherort fr die Zertifikate angeben.

(®) Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
() Alle Zertifikate in folgendem Speicher speichern

Zertifikatspeicher:

Durchsuchen...

m I Abbrechen

Bestatigen Sie die Installation des Zertifikats mit Fertig stellen.

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen” geklickt haben.

Sie haben folgende Einstellungen ausgewahlit:

Gewahliter Zertifikatspeicher

Inhalt
Dateiname

Auswahl wird vom Assistenten automatisch festgelegt
PFX

C:\Users Raiffeisen\Desktop\Zertifikat 65035-1011\9000-2

| Abbrechen
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Wenn die Installation erfolgreich war, wird dieses Popup angezeigt. Bei Fehler, die Installation des Client-
Zertifikats nochmals durchfihren und jeden Schritt genau kontrollieren.

0 Der Importvorgang war erfolgreich.

]

2. Das Client-Zertifikat mit dem Zahlungsprogramm verbinden

Starten Sie «PROFFIX» und rufen Sie das Modul «Finanzbuchhaltung» auf. Rufen Sie anschliessend in der
Registerkarte «Hilfstabellen» unter «Finanzbuchhaltung» die Hilfstabelle «<Bank/Post Vertrage» auf.

B i 5. B P - @ ® @ - Raffesen Schweiz - PROFFIX Finanzbuchhaltung @ - oS
h Start E-Bankifig Mehrwertsteuer Abschluss Budget/Ubersicht Konsolidierung Extras Listen Hilfstabellen ~

L BB

Finanzbuchhaltung Kontenplan | Allgemein

EJ  Anlagen
. El Bank/Post Konten Suchfelder ~
F  Bank/Post Vertrage Abfrage v [ '*lEI 2
B Balecaca suchfeld
E} Buchungsarten Buchungsdatum von iz Buchungsdatum bis i1
F  Buchungskreise Belegstopp bis ]
1 Buchungstexte Beleg-r. 0%
I Budgetarten fonto 58
El Eigene Steuer-ID Auftrag B
Kostenstelle H
M Mittelflusstypen
B Steuerabrechnung Sollkonto | Sollkonto (Bezeichnung) [Haberkento |Habenkonto (Bezeichnung) Buchungsdatum | Belegstopp bis Bﬂeg:
Fl  Zinscodes |
I'eish inasverwalh nn
L] |
== Module
a Listen
I_r‘g Diverses
< >

0 Datensatze, 0 a ' | | o6.11.2015
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Klicken Sie auf Neu.

'i: Bank/Post Vertrége verwalten | o “
Start ~
H
§e EES
Suchen InErgebMs = Neu i@pieren Andern Léschen
Suchfelder ~
Abfrage -]E]!
Bezeichnung ||
[v] nur aktive Bank/Post Vertrage
Vertrag-Nr. |Vertrag Bezeichnung Bank-Nr. Bank (Anschrift)
< >

0 Datensatze 06.11.2015
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1. Suchen Sie Ihre Bank
2. Geben Sie Vertragsnummer des E-Banking Vertrags ein
3. Geben Sie Ihrem Vertrag eine Bezeichnung (frei wahlbar)
4. Geben Sie lhrem Vertrag einen Benutzer (frei wahlbar)
5. Geben Sie das Passwort des E-Banking Vertrags ein. Das Passwort des E-Banking Vertrags erhalten
Sie per Brief von lhrer Raiffeisenbank.
'E: B F ertrage verwalte H o n
Start ~
+ ! [
P P EBE B E
Suchen In Ergebnis Neu ppieren  Andern  Léschen
o , iz Vertrage verwalten o IEH
e
Suchfelder (¥ Vertrag B Dokumente
Abfrage v Vertrag-hr. 12 Haupt geloscht
Bezeichnung
) Bank CL 81011: Raiffeisenbank App... |5
v nur aktive -
Vertrag
VertragMr, |Vertrag Bezeichnung Bank (Anschrift)
Benutzer Andreas Bechtiger
Passwort
Kontrolle |
« Ok x Abbrechen
< >
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Klicken Sie nun auf das Symbol, um das Zertifikat zu konfigurieren:

-E: Bank/P ertrage verwalte ED
Start ~
e L o | ﬂ
- I s |
P L EEER
Suchen [n Ergebnis Neu Kopieren Andern Loschen
o , iz Vertrage verwalten o IEN
(=
Suchfelder [ vertrag | B Dokumente
Abfrage I b Vertrag-Nr. | 1| - . Haupt geléscht [
E Bezeichnung — -
— Bank 17647 | cL 81011: Raiffeisenbank A- by
\v| nur aktive D- g GQ
- - Vertrag 65035-1011 .
VertragNr. |Vertrag Bezeichnung |Testvertragl . Bank (Anschrift)
Benutzer Andreas Bechtiger
Passwort LTI
Kontrolle o
v o M abbrechen
< >

0 Datensatze 06.11.2015
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Geben sie die gelb markierten Pfa

de wie unten beschrieben ein.

Loschen Sie dein Eintrag beim Punkt CLX-Sentinal (orange).

Bestatigen Sie danach mit OK.

“8: E-Banking Kommunikation verwalten

1764 R

Bank | 1764 || CL 81011: Raiffeisenbank ...
| und https: //ebanking.raiffeisen. ch |2
e, | AuthenticatorPath jsofiCertioon |

| Clxsentinel I
Ve 1 Aktivierungs-Path softCertActivation

ClientPath

OfflineTool fofflinetool
E DownloadFile froot/datatransfer fmt940download
| DownloadEsr froot/datatransfer fesrdownload
vel MessageDownload | froot/datatransfer /messagedownload
— UploadFile Jroot/datatransfer fdta-upload
= Loguut IIIII ‘ inotfextrasﬂogout

Zertifikat L4

x> X s
—

|

v I Abbrechen
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Bestatigen Sie die Warnungsmeldung mit Ja.

fls E-Banking Kommunikation verwalten
> Bank 17647 | CL 81011: Raiffeisenbank ...
[5 Url https: //ebanking.raiffeisen.ch =~
is Neu | AuthenticationPath | /softCertLogin
. ClxSentinel
Vel | AktivierungsPath  |/softCertActivation
ClientPath
OfflineTool Jofflinetool
v DownloadFile Jroot/datatransfer /mt940download
DownloadEsr froot/datatransfer fesrdownload
mr achuy oo
E-Banking Kommunikation verwalten
Vertry snk (An
6503! Achtung! Sie haben die Kommunikationsparameter verandert. Wollen die die biffeiser
Anderung wirklich speichern?
C Yy i
91 . MNein |
| | [
v R Avbrechen
Bestatigen Sie den Vertrag mit OK.
r—— [===] ] g,
Neu Kopieren Andern Loschen
| iz Vertrage verwalten o
e
[5» vertrag ‘ B pokumente |
E Vertrag-Nr. 1 : || Haupt geléscht [
el | Bk CL 81011: Raiffeisenbank App...
e Vertrag 65035-1011
1 Bezeichnung |Testvertragl
Benutzer Andreas Bechtiger
Passwort LTI
Kontrole | CXTEINY
(v o } K Acbrechen
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3. Bankkonto erfassen

Rufen Sie im Modul «Finanzbuchhaltung» auf. Wahlen Sie in der Registerkarte «Hilfstabellen» unter «Finanz-
buchhaltung» die Hilfstabelle «Bank/Post Konten»

Erfassen Sie die Angaben zu lhrem Bankkonto. Falls Sie mehrere E-Banking Vertrage erfasst haben, wahlen
Sie bitte den korrekten Vertrag zu diesem Bankkonto aus.

e
e W @ F N

E-Banking

Mehrwertsteuer

i B OB

Finanzbuchhaltung Kontenplan  Allgemein

O

L. Bank/Post Konten

HEAEODHBHEEBEAHA

Anlagen

Bank/Post Vertrage
Belegarten
Buchungsarten
Buchungskreise
Buchungstexte
Budgetarten
Eigene Steuer-1D
Mittelflusstypen
Steuerabrechnung

Zinscodes

Suchfelder

Abfrage
Suchfeld

Buchungsdatum von

Belegstopp bis

Beleg-Nr.
Konto
Auftrag
Kostenstelle

0 ©0 -

Raiffeisen Schweiz - PROFFIX Finanzbud

Abschluss Budget/Ubersicht Konsolidierung Extras Listen Hilfstabellen

~

v HEEE =Ele

Buchungsdatum bis E‘]

#[E[E]REE

Leistungsverwaltung

Lohnbuchhaltung

Preisverwaltung

Sollkonto

Sollkonto (Bezeichnung)

Habenkonto | Habenkonto (Bezeichnung) Buchungsdatum

Suche Sie lhre Bank und geben Sie die Kontonummer des Kontos ein, auf welches Sie via Proffix zugreifen
mochten:

(@ Bank/Post Konto

Bank/Post Mummer
Bank

Kontonummer

Bezeichnung
Fibu-onto
Wahrung
Kreditlimite
ESR Konto
ESR Datei
Vertrége

.:\/ Testvertragl

. ¢ N

ifz Bank/Post Konten verwalten

18]

-
B Dokumente .

Hauptkonto | geloscht

. CL 81011: Raiffeisenbank Appenzeller Hinterland, 9102 Herisau

i
|

0.00[ ]

Saldo 0.00
Aktualisiert am ||
Belastungsanzeige
® Keine Anzeige!

Belastungsanzeige per Post

K Avbrechen
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Wenn der Vertrag vorhin auf der korrekten Bank erfasst wurde, erscheint dieser nach Eingabe des Bankinsti-
tuts unter Vertrage. Setzen sie das Hakchen und bestatigen Sie die Kontoeingaben mit OK.

ff1 Bank/Post Konten verwalten =

(@ Bank/Post Konto | Bl Dokumente

-

Bank /Post Nummer | . Hauptkonto || gelsscht [

[y

Bank 1764 |3 | CL 81011: Raiffeisenbank Appenzeller Hinterland, 9102 Herisau
Kontonummer 102041.13 Saldo 0.00 -

Bezeichnung Testkonto 1 Aktualisiert am -E

Fibu<onto
Wahrung

B
=]

Kreditimite 0.00/ 3]
ESR Konto
ESR Datei

Vertrage Belastungsanzeige

[v| Testvertragl IE ‘j

<D B
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4. Verbindung zum E-Banking aufbauen (Initiallogin)

Wahlen Sie im Modul «Finanzbuchhaltung» in der Registerkarte «E-Banking» das Symbol «Verbindung auf-

bauen» an.
5 - - a f Lo e @ @ - Raiffeisen Schweiz - PRC
Start E-Banking Mehrwertsteuer Abschluss Budget/Ubersicht Konsolidierung Extras Listen Hil
'JS
[ @,
“hntobewegungen  Verbindungsprotokolle
bearbeiten
E-Banking
i1 Module < Suchfelder A~
- Abfrage v [ a1 &
[l Enkaufsverwaltung  * = eee o = R = | S
Suchfeld
I|Il.l Einnahmen- Ausgabenre. .. Buchungsdatum von Buchungsdatum bis 1
Belegstopp bis
@' E-Dokument Beleg-Nr.
Konto
.-IE i
o Finanzbuchhaltung Auftrag
w2 Kreditorenbuchhaltung Kostenstelle
Artikel- und Lagerverwal... |Sollkonto | Sollkonto (Bezeichnung) Habenkonto | Habenkonto (Bezeichnung) Bi
Leistungsverwaltung
Lohnbuchhaltung
Preisverwaltung
% Provisionsverwaltung

Uberprifen Sie die Vertragsangaben, klicken Sie « Kontostande aktualisieren» an und bestatigen Sie die
Angaben mit Ok.

%z verbindung aufbauen E3
Raiffeisenbank Wangi-Matzingen 9545  Wangi
Vertrag 11165-1418 B
Benutzer Michael Mader
Passwort [TI11]
Optionen

Kentosténde aktualisieren
["] immer auf doppelte Transaktionen priifen

["] ESR/BESR abholen

[ archivdaten abholen

[ Browser nach Datenaustausch starten

O Log einschalten

Fenster nach Dateniibertragung automatisch schliessen
D Zertifikat auswahlen

Startdatum D

Enddatum iz

x Abbrechen

© Raiffeisen Schweiz / Version 1.0 13/16



Nachfolgend werden lhnen alle auf lhrem Computer installierten Zertifikate angezeigt. Klicken Sie auf das

Raiffeisen E-Banking Zertifikat, welches Sie im Vorfeld installiert hatten.

P
Windows-Sicherheit

Zertifikatwahl
Wahlen Sie das Zertifikat far HMI!

Raiffeisen Ebanking PoC
Aussteller: Raiffeisen Ebanking PoC
Galtig ab: 10.11.2011 bis 09.11.2013

ebankpocl0
Aussteller: RaiffeisenEbankingPoC
Galtig ab: 14.12.2011 bis13.12.2012

zune-tuner://windowsphon...
Aussteller: zune-tuner://windowsph...
Giltig ab: 25.08.1912 bis 25.08.2110

ebankpoc24
Aussteller: RaiffeisenEbankingPoC
Galtig ab: 06.02.2012 bis 05.02.2013

Zertifikateigenschaften anzeigen:

ebankpocl5
Aussteller: RaiffeisenEbankingPoC
Giiltig ab: 26.01.2012 bis 25.01.2013

ebankpoc30
Aussteller: RaiffeisenEbankingPoC
Gultig ab: 15.02.2012 bis 14.02.2013

ebankpoc27
Aussteller: RaiffeisenEbankingPoC
Giltig ab: 06.02.2012 bis 09.02.2012

[0k

] [ Abbrechen

Bestatigen Sie Ihre Auswabhl bitte mit OK.
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FUr die Aktivierung des Zertifikats mussen einmalig die beiden mit separatem Schreiben gelieferten Aktivie-
rungscodes eingegeben werden.

Geben sie die Codes A und B vom Brief, welche Sie per Brief von lhrer Raiffeisenbank erhalten haben, ein.

iz Verbindung aufbauen

Raiffeisenbank Appenzeller Hinterland 9102  Herisau
Vertrag 65035-1011 B
Benutzer Andreas Bechtiger
Passwort ITTIT]
Optiﬂ (1]
i1 Challenge/Response
W K
| Aktivierung
L] Code Aund B || |
A _
Il
Ok Abbrechen
| v )4
LIF
|| zertifikat auswahlen
Startdatum il
Enddatum i

Verbindung mit Internet wird hergestellt. ..

v

K Abbrechen

art
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Zur Sicherheit muss das eingeschrieben versendete Initialpasswort mit einem selber von Ihnen generierten
ersetzt und bestatigt werden.

Vertrag 65035-1011 E}‘
Benutzer Andreas Bechtiner
pass| °#2 Passwort andern [ x |

Of Geben Sie das neue Passwort ein:
2 |

Geben Sie zur Kontrolle das neue Passwort nochmals

v K sbbrechen

Zertifikat auswahlen
Startdatum D
Enddatum D

Anschliessend erfolgt die Transaktion und die Verbindung wird automatisch wieder geschlossen. lhr
personliches Zertifikat ist nun korrekt mit dem Zahlungsprogramm verbunden und die zukinftigen
Transaktionen erfolgen ohne Interaktion durch einen Benutzer.

Versuchen Sie nachher die Daten durch Klicken auf «OK» abzuholen — wenn sie die Protokolle wie unten
erhalten, konnten Sie sich mit dem Zertifikat einloggen.

I# Verbindung aufbauen E3

i Raiffeisenbank Appenzeller Hinterland 9102  Herisau

Vertrag 65035-1011 B
ffz verbindungsprotokol =N x |
Liste Verbindungsprotokoll v

Sitzung ID Datum Zeit A
1|2 06.11.2015  11:40:25

2 06.11.2015 | 11:41:37

2 06.11.2015 | 11:41:37 v
< >
[; Bildschirm @ Drucker x Abbrechen

Startdatum |

Enddatum D

E-Dokumnete werden abgeholt...

o I Avbrechen
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