RAI FFEISEN Mailverschliisselung

Raiffeisen Schweiz Genossenschaft Anleitung Secure Webmail

Mit Secure Webmail wird der Inhalt von vertraulichen Daten verschliisselt und verhindert, dass Unbefugte
Einblick nehmen kénnen. Die Vertraulichkeit ist somit gewahrleistet. Wenn E-Mails unverschliisselt
versendet werden, ist der Inhalt nicht geschiitzt und kann von Dritten bei der Ubermittlung eingesehen
werden.

In dieser Schritt fir Schritt Anleitung wird Ihnen die Funktionsweise von Secure Webmail erklart. Die Mailadresse
peter.muster@raiffeisen.ch wird stellvertretend fir Raiffeisen und petra-muster@outlook.com flir Ihre Mailadresse
verwendet.

Hinweis: Die Darstellung kann von den hier vorgestellten Abbildungen abweichen.

® Ssie verfugen bereits (iber ein von einer Certificate Authority (CA) ausgestelltes S/MIME Zertifikat, zum Beispiel
Quovadis, Thawte, GoDaddy, GlobalSign oder VeriSign und mochten dieses fur die verschliisselte E-Mail-
Kommunikation zwischen Raiffeisen und lhrer E-Mail-Adresse verwenden? Dann klicken Sie bitte hier.
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1. Registrierung fiir Secure Webmail

1.1 Registrierung nach der ersten verschliisselten Nachricht von Raiffeisen

® sie haben von lhrem Raiffeisen Kontakt zum ersten Mal eine verschlisselte E-Mail mit einem Anhang erhalten.
Ihr Raiffeisen Kontakt hat Ihnen das Initialpasswort mitgeteilt. Falls nicht, wenden Sie sich an lhren Raiffeisen
Kontakt und verlangen nach dem Initialpasswort.

Sichere E-Mail

Benachrichtigung iiber sichere E-Mail

Sie haben eine verschliisselte E-Mail von Peter Muster <peter.muster@raiffeisen.ch>
erhalten.

Betreff: Verschliisseltes e-Mail

Sie konnen die Nachricht lesen, indem Sie den Anhang zu dieser E-Mail in einem Internet-Browser (z.B.
Internet Explorer) offnen und Ihr Passwort eingeben. Je nach Grosse des Anhanges und Geschwindigkeit
der Internet-Verbindung kann es einige Zeit dauern, bis die Login-Maske erscheint.

Wenn Sie diese E-Mail in Threm Internet-Browser beantworten, wird die Antwort automatisch verschliisselt.

Offnen Sie den Anhang "secure-email.html" in der E-Mail. Falls Sie diesen nicht 6ffnen kénnen, speichern Sie die
Datei "secure-email.html" vorgangig auf lhrem Computer ab.

® Falls Sie die Nachricht in Ihrem Posteingang nicht finden, schauen Sie in Ihrem Spamordner nach.

Sichere E-Mail

Nachricht

Von: Peter Muster <peter.muster@raiffeisen.ch>
An: "petra-muster@outiook.com” <petra-muster@outiook.com=
Cc:
Betreff:  Verschlusseltes e-Mail
Datum: Mon, 7 Jan 2019 10:18:38 +0100

Sprache

Bitte wahlen Sie Ihre Sprache. Please select your language. Veuillez sélectionner votre langue.
Selezionare la lingua.

Deutsch [ v ]

Nachdem Sie den "OK"-Button geklickt haben, wird Ihre Nachricht entschlisselt. Dies kann
etwas Zeit in Anspruch nehmen. Bitte unterbrechen Sie den Prozess nicht.

Sie miissen eine kurze, einmalige Registrierung durchfiihren, bevor Sie die Nachricht lesen
konnen.

Nutzeranmeldung

‘O Falls Sie Ihr eigenes Passwort noch nicht gesetzt haben, geben Sie bitte das Initialpasswort ein, das Sie vom Absender der Nachricht erhalten haben.

E-Mail: | petra-muster@outlook com |

Passwort:

cesssens] - |
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Erganzen Sie Ihre Angaben und setzen Sie unter Berlicksichtigung der Passwortkriterien ein nur Ihnen bekanntes,
sicheres Passwort. Sie kdnnen hier auch Ihre Handynummer hinterlegen. Diese ist von Nutzen, falls Sie Ihr Passwort
vergessen haben sollten. Die mit einem Stern[ *] versehenen Felder sind Pflichtfelder.

Neuen Benutzer registrieren

O Bitte setzen Sie ein neues Passwort

@ Bitte geben Sie Ihren Namen und E-Mail-Adresse ein und setzen ein Passwort sowie eine Sicherheitsfrage und -antwort.

% E-Mail-Adresse: | petra-muster@outlook.com |
Voller Name: | Petra Muster |
Sprache: | Deutsch v |

© Passwortkriteri P IS 2

® Das Passwort muss mindestens ein Sonderzeichen enthalten

© Passwort bestatigen

% Neues Passwort: sessscssssse

% Passwort bestitigen:

Bitte wahlen Sie eine Sicherheitsfrage, deren Antwort nur lhnen bekannt ist. Sie wird
im Passwort-Rucksetzungs-Prozess sowohl online als auch telefonisch von unserem
Support-Team verwendet werden.

O Passwort-Riicksetzung

% Sicherheitsfrage: | Mein Lieblingsland |
| Geben Sie eine Sicherheitsfrage ein oder wahlen Sie: v |

% Antwort: | Island |
Handynummer: | 0041791234567, * |

Bitte geben Sie die Telefonnummer im internationalen Format (z.B. 0041123456789)

en.
|i| e

Jetzt sehen Sie die Ihnen verschlusselt zugestellte Nachricht.

Sichere E-Mail

@ Der neue Benutzer wurde erfolgreich angelegt.

Datum: Fre, 15 Mar 2019 11:14:48 +0100

Von: Peter Muster <peter muster@raiffeisen.ch>
An: "petra-muster@outlook.com" <petra-muster@outlook com=
Betreff: Verschlisseltes e-Mail
Nachricht:

Das ist eine verschlusselte E-Mail

This e-mail may contain confidential material. It is intended only for the person or entity which it is adg
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1.2 Registrierung fiir die erste verschliisselte Nachricht an Raiffeisen

@® sie haben von Raiffeisen noch nie ein verschliisseltes E-Mail erhalten, mdchten aber eine verschliisselte
Nachricht schreiben kénnen. Klicken Sie fur die Registrierung auf diesen Secure Webmail Link.
https:/secmail.raiffeisen.ch

Klicken Sie auf , Registrierung”.

#) Anmelden | (Z Regisirierung

Nutzeranmeldung

E-Mail: | ‘

Passwort: | ‘

) Anmelden | Passwort vergessen?

Erganzen Sie lhre Angaben und setzen Sie unter Berlcksichtigung der Passwortkriterien ein nur Ihnen bekanntes,
sicheres Passwort. Sie kdnnen hier auch Ihre Handynummer hinterlegen. Diese ist von Nutzen, falls Sie Ihr Passwort
vergessen haben sollten. Die mit einem Stern[ *] versehenen Felder sind Pflichtfelder.

Neuen Benutzer registrieren

@ Bitte geben Sie Ihren Namen und E-Mail-Adresse ein und setzen ein Passwort sowie eine Sicherheitsfrage und -antwort.

% E-Mail-Adresse: | petra-muster@outiook.com |
Voller Name: | Petra Muster |
Sprache: | Deutsch v |

() iteri © Passwort ange: 8

© Das Passwort muss mindestens ein Sonderzeichen enthalten

N © Passwort bestatigen

% Neues Passwort: LYY

% Passwort bestatigen:

Bitte wahlen Sie eine Sicherheitsfrage, deren Antwort nur Ihnen bekannt ist. Sie wird
im Passwort-Ricksetzungs-Prozess sowohl online als auch telefonisch von unserem
Support-Team verwendet werden.

@ Passwort-Riicksetzung

%* Si i | Mein Li |
| Geben Sie eine Sicherheitsfrage ein oder wahlen Sie: v |

% Antwort: | Island |
Handynummer: | 0041791234567 |

Bitte geben Sie die Telefonnummer im internationalen Format (z.B. 0041123456789)

ein.
obrechen

Klicken Sie nach Uberpriifung Ihrer Angaben auf ,Speichern”.
Danach wird eine Aktivierungs-E-Mail an die von Ihnen angegebene Adresse gesendet.

Bestatigung

@ Bitte bestatigen Sie die eingegebenen Daten und klicken Sie auf "Speichern". Sie werden danach in Karze eine Aktivierungs-E-Mail an Ihre E-Mail-Adresse erhalten.

E-Mail: | petra-muster@utiook.com ‘

Voller Name: | Petra Muster ‘
Sicherheitsfrage: | Mein Lieblingsland ‘
Antwort: | Island ‘
Handynummer: | 0041791234567 ‘

‘ v Speichem ‘ x Abbrechen
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Erfolg

@ Die Aktivierungs-E-Mail wurde an Ihre Adresse gesendet. Bitte folgen Sie den Anweisungen in der E-Mail.

Offnen Sie in Ihrer E-Mail-Applikation die Aktivierungs-E-Mail.
@ Falls Sie die Nachricht in Ihrem Posteingang nicht finden, schauen Sie in Inrem Spamordner nach.

Klicken Sie auf ,Benutzerkonto-Aktivierung”.

RAIFFEISEN

Benutzerkonto-Aktivierung

Sehr geehrte/r Petra Muster

Dies ist die Akfivierungs-E-Mail fiir Ihr sicheres E-Mail-Konto auf secmail.raiffeisen.ch.

Bitte folgen Sie dem untenstehenden Link, um Ihr Benutzerkonto zu aktivieren. Falls Ihr Mail-Programm
das direkte Klicken auf Links nicht erlaubt, kopieren Sie bitte den vollstandigen Link in die Adresszeile Ihres
Browsers.

Benutzerkonto-Aktivierung

E-Mail-Adresse: petra-muster@outiook.com
Voller Name: Petra Muster
Handynummer: 0041791234567
Registrierungsdatum: Thu Jan 10 15:00:18 2019

Sie kdnnen sich nun mit den soeben erstellten Angaben im Secure Webmail anmelden.

Nutzeranmeldung

© Bitte loggen Sie sich jetzt mit Ihrem Passwort ein, um Ihr Benutzerkonto zu verwenden.

E-Mail: | petra-muster@outlook.com |

Passwort:

sesssssssess - |

#J Anmelden Passwort vergessen?

2. Arbeiten mit Secure Webmail

2.1 Verschliisselte E-Mail 6ffnen

@ Falls Sie sich zum ersten Mal im Secure Webmail anmelden, klicken Sie hier.

Sie haben von lhrem Raiffeisen Kontakt eine verschlusselte E-Mail mit einem Anhang erhalten.

Sichere E-Mail

Sie haben eine verschliisselte E-Mail von Peter Muster <peter.muster@raiffeisen.ch>
erhalten.

Betreff: Verschliisseltes e-Mail

Sie konnen die Nachricht lesen, indem Sie den Anhang zu dieser E-Mail in einem Internet-Browser (z.B.
Internet Explorer) offnen und Ihr Passwort eingeben. Je nach Grosse des Anhanges und Geschwindigkeit
der Internet-Verbindung kann es einige Zeit dauern, bis die Login-Maske erscheint.

Wenn Sie diese E-Mail in Ihrem Internet-Browser beantworten, wird die Antwort automatisch verschiisselt.
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Offnen Sie den Anhang "secure-email.html" in der E-Mail. Falls Sie diesen nicht éffnen kénnen, speichern Sie die
Datei "secure-email.html" vorgangig auf Ihrem Computer ab.

® Falls Sie die Nachricht in Ihrem Posteingang nicht finden, schauen Sie in Ihrem Spamordner nach.

Sichere E-Mail

Nachricht

Von: Peter Muster <peter.muster@raiffeisen.ch>
An:  "petra-muster@outlook.com” <petra-muster@outiook.com=
Cc:
Betreff:  Verschliisseltes e-Mail
Datum: Mon, 7 Jan 2019 10:18:38 +0100

Sprache

Bitte wahlen Sie Ihre Sprache. Please select your language. Veuillez sélectionner votre langue.
Selezionare la lingua.

Deutsch [v]

OK

Nachdem Sie den "OK"-Button geklickt haben, wird Thre Nachricht entschlisselt. Dies kann
etwas Zeit in Anspruch nehmen. Bitte unterbrechen Sie den Prozess nicht.

Sie missen eine kurze, einmalige Registrierung durchfiihren, bevor Sie die Nachricht lesen
kbnnen.

Melden Sie sich mit Ihren Benutzerangaben an.

® sollten Sie Ihr Passwort vergessen haben, klicken Sie hier.

Nutzeranmeldung

@ Falls Sie Ihr eigenes Passwort noch nicht gesetzt haben, geben Sie bitte das Initialpasswort ein, das Sie vom Absender der Nachricht erhalten haben

E-Mail: ‘ petra-muster@outiook.com |

Passwort: ‘ ............ |

Jetzt sehen Sie die Ihnen verschlisselt zugestellte Nachricht.

Sichere E-Malil

Datum: Die, 8 Jan 2019 10:19:50 +0100
Von:  Peter Muster <peter.muster@raiffeisen.ch>

An:  “pefr com” <per com>

Betreff:  verschiusselte E-Mail

Nachricht:

Das ist eine verschiisselte E-Mail

This e-mail may contain confidential material. It s intended only for the person or entity which it is addressed to. In case you should
not be supposed to get this e-mail we ask you to delete it without taking nofice of its content. Any views or opinions expressed in this
e-mail are those of the sender and do not necessarily coincide with those of The Swiss Raiffeisen Group. Therefore this e-mail does
not represent a binding agreement nor an offer to deal. E-Mail transmission can be insecure and can contain errors. Information
could be intercepted, corrupted, lost, destroyed, incomplete or may contain viruses. Neither The Swiss Raiffeisen Group nor the
sender can accept any liability for any kind of damage as the result of viruses or transmission errors.
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2.2 Auf erhaltene Nachricht antworten

@® Sie konnten erfolgreich die Ihnen zugestellte Nachricht im Secure Webmail 6ffnen und sehen das
untenstehende Bild. Falls nicht, melden Sie sich im Secure Webmail an. Die Anleitung dazu finden Sie hier.

Klicken Sie auf die Schaltflache ,Beantworten”.

Sichere E-Mail

“+ Beantworten ‘

Datum:  Die, 8 Jan 2019 10:19:50 +0100

Von:  Peter Muster <peter.muster@raiffeisen.ch>

An:  "pet com” <peft com>

Betreff:  verschlusselte E-Mail

Nachricht:

Das ist eine verschlusselte E-Mail.

This e-mail may contain confidential material. It is intended only for the person or entity which it is addressed to. In case you should
not be supposed to get this e-mail we ask you to delete it without taking notice of its content. Any views or opinions expressed in this
e-mail are those of the sender and do not necessarily coincide with those of The Swiss Raiffeisen Group. Therefore this e-mail does
not represent a binding agreement nor an offer to deal. E-Mail transmission can be insecure and can contain errors. Information
could be intercepted, corrupted, lost, destroyed, incomplete or may contain viruses. Neither The Swiss Raiffeisen Group nor the
sender can accept any liability for any kind of damage as the result of viruses or transmission errors.

“+ Beantworten ‘

Beim Feld ,An:" konnen Sie mittels Plus [+] Zeichen zusatzliche Mailempfanger definieren. Es sind nur E-Mail-Adressen
mit einer @raiffeisen.ch Endung zuléssig. Beim Feld ,Anhange:" kénnen Sie mittels Schaltflache , Datei anhangen”
Anhange hinzufligen. Die Gesamtgrdsse darf dabei 15MB nicht iberschreiten.

Wenn Sie beim Feld ,,Kopie an mich selbst senden” den Haken setzen, wird Ihnen eine Kopie der Antwort
zugestellt. Standardmassig ist dieses Feld aktiv. Mittels Schaltflache ,Nachricht senden” wird lhre Antwort-E-Mail
verschlisselt an lhre/n Raiffeisen Kontakt/e tibermittelt.

Sichere E-Maill

A Nachricht senden

Von: ‘ Petra Muster <petra-muster@outiook com> ‘
An: l Peter Muster <peter muster@raiffeisen.ch> | o
[ susanne muster@raiffeisen.ch | L]
\ [
Betreff: ‘ Aw: verschiasselte E-Mail ‘
Anhéinge: B test docx | L]
& Datei anhangen ‘ e
© Maximalgrosse der Anhange: 15.0 MiB (15.0 MiB verbleibend)
Nachricht: R

Das ist eine verschlsselte Antwort Nachricht.

> Am Die, 8 Jan 2019 10:19:50 +0100 schrieb Peter Muster <peter. muster@adm raiffeisen.ch>

> Das ist eine verschlusselte E-Mail

> This e-mail may contain confidential material. It is intended only for the person or entity which it is addressed to. In case
you should not be supposed to get this e-mail we ask you to delete it without taking notice of ts content. Any views or
opinions expressed in this e-mail are those of the sender and do not necessarily coincide with those of The Swiss Raiffeisen V.

———— /I Kopie an mich selbst senden

Wenn Ste diese Option nicht setzen, wird Ihre Antwort ncht au Inrem lokalen System verfigbar sein.
A Nachricht senden
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2.3 Neue verschliisselte Nachricht erstellen

Melden Sie sich mit Ihrem bestehenden Login auf dem Secure-Webmail-Portal https:/secmail.raiffeisen.ch an.

® Sollten Sie noch uber keinen Secure Webmail Account verfugen, klicken Sie hier.
® sollten Sie Ihr Passwort vergessen haben, so finden Sie die Anleitung dazu hier.

Nutzeranmeldung
E-Mail: l petra-muster@outook.com |
Passwort: l ............ | - |
M) Anmelden|| Passwort vergessen?

Beim Feld ,An:” konnen Sie mittels Plus [+] Zeichen zusatzliche Mailempfanger definieren. Es sind nur E-Mail-Adressen
mit einer @raiffeisen.ch Endung zulassig. Beim Feld ,Anhdnge:" konnen Sie mittels Schaltflache , Datei anhangen”
Anhange hinzufligen. Die Gesamtgrdsse darf dabei 15MB nicht Gberschreiten.

Wenn Sie beim Feld ,,Kopie an mich selbst senden” den Haken setzen, wird lhnen eine Kopie der Nachricht
zugestellt. Standardmassig ist dieses Feld aktiv. Mittels Schaltflache ,Nachricht senden” wird lhre E-Mail verschliisselt
an lhre/n Raiffeisen Kontakt/e Ubermittelt.

Sichere E-Mail

A Nachricht senden

Von: l Petra Muster <petra-muster@outiook com> |
An: ‘ Peter Muster <peter muster@raiffeisen.ch> | o
[ susanne.muster@raiffeisen.ch | ]
\ | +—
Betreff: [ Aw: verschlisselte E-Mail |
Anhéinge: l Btest docx ‘ L]
‘ & Datei anhangen | B
© Maximalgrosse der Anhange: 15.0 MIB (15.0 MiB verbleibend)
Nachricht: N

Das ist eine verschlisselte Antwort Nachricht

|
> Am Die, 8 Jan 2019 10:19:50 +0100 schrieb Peter Muster <peter muster@adm raiffeisen.ch>

> Das ist eine verschliisselte E-Mail

> This e-mail may contain confidential material. It is intended only for the person or enfity which itis addressed to. In case

you should not be supposed to get this e-mail we ask you to delete it without taking notice of ts content. Any views or

opinions expressed in this e-mail are those of the sender and do ot necessarily coincide with those of The Swiss Raiffeisen Vv
EN i Lo . 2 bing " Al £ bail N

——p [/ Kopie an mich selbst senden

Wenn Ste diese Option nicht setzen, wird Ihre Antwort nicht auf Inrem lokalen System verfigoar sein.
A Nachricht senden ‘

© Raiffeisen Schweiz 2019 Seite 8 von 15


https://secmail.raiffeisen.ch/

RAI FFEISEN Mailverschliisselung

Raiffeisen Schweiz Genossenschaft Anleitung Secure Webmail

3. Passwort- und Profilverwaltung

3.1 Passwort vergessen

3.1.1 Neues Passwort via SMS erhalten

Sie haben das Passwort vergessen und mochten es nun zuriicksetzen.
Klicken Sie auf ,Passwort vergessen?”

Nutzeranmeldung

@ Anmeldung fehlgeschlagen.

E-Mail: | petra-muster@outlook.com x |

Passwort: | |

=) Anmelden Passwort vergessen?

Beantworten Sie die Sicherheitsfrage.

® Falls Sie die Antwort auf die Sicherheitsfrage nicht mehr wissen, kontaktieren Sie lhren Raiffeisen Kontakt.

Passwort-Riicksetzung

Sicherheitsfrage: | Mein Lieblingsland |

Antwort: | Island| | X |

Bitte geben Sie die Antwort auf die Sicherheitsfrage ein und klicken Sie "Weiter".

% Abbrechen

® sollten Sie statt des oben abgebildeten Bildes den nachfolgenden Fehler sehen, bedeutet dies, dass Sie in der
Vergangenheit bereits eine Passwortrlicksetzung beantragt, das neue Passwort aber nicht verwendet haben.
Kontaktieren Sie in diesem Fall lhren Raiffeisen Kontakt.

Fehler

@ |hr Passwort wurde bereits zuriickgeseizt. Wenden Sie sich bitte an den Support.

Wenn Sie bei der Einrichtung lhres Secure Webmail Accounts die Handy-Nummer hinterlegt haben, kénnen Sie die
Option ,Handynummer:" auswahlen.

Passwort-Ricksetzung

@ Bitte wahlen Sie, wie Ihr Passwort zurickgesetzt werden soll: mittels SMS an Ihre gespeicherte Handynummer oder telefonisch (geben Sie in diesem Fall eine Telefonnummer
an, unter der wir Sie zuriickrufen konnen).

E-Mail: | petra-muster@outiook com |

—— O Handynummer: |0041791234567 |

) Telefonnummer: | 0041717654321 |

‘A Senden  x Abbrechen
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Sie werden danach eine SMS mit einem neuen Initialpasswort erhalten.

Melden Sie sich mit dem neuen Initialpasswort an.

Nutzeranmeldung

@ |hr Passwort wurde erfolgreich zuriickgesetzt. Bitte gedulden Sie sich ein wenig bis zur Zustellung der SMS.

E-Mail: | petra-muster@outlook com |

Passwort:

cesesees] - |

|§| Passwort vergessen?

Setzen Sie unter Berlcksichtigung der Passwortkriterien ein neues, nur lhnen bekanntes, sicheres Passwort.
Passen Sie gegebenenfalls die Sicherheitsfrage und die dazugehérende Antwort an.

Passwort andern

© Ihr Passwort ist abgelaufen. Bitte setzen Sie ein neues.

Dieses Passwort gilt fur alle verschlasselten Nachrichten, die Sie von uns erhalten.
Bitte wahlen Sie das Passwort sorgfaltig.

© Passwort édndern

© Passwortkriterien © Passwort-Mindestlange: 8

© Das Passwort muss mindestens ein Sonderzeichen enthalten

@ Passwort bestatigen

Neues Passwort: seesccccccse

Passwort bestatigen:

@ Passwort-Riicksetzung mle wahlen Sie eine Sicherheitsfrage, deren Antwort nur Ihnen bekannt ist. Sie wird
im Passwort-Ricksetzungs-Prozess sowohl online als auch telefonisch von unserem
Support-Team verwendet werden

1
Sicherheitsfrage: | Mein Lieblingsland ‘ |
| Geben Sie eine Sicherheitsfrage ein oder wahlen Sie: v |

Antwort: | Island | |

L1

Profil bearbeiten
© Das neue Passwort wurde erfolgreich gesetzt.

& Profil bearbeiten &, Passwort andemn & Schiisselverwaltung

E-Mail-Adresse: | petra-muster@outlook.com |

Voller Name: | Petra Muster |
Sprache: | Deutsch v

Handynummer: | 0041791234567 |

@ Bitte geben Sie die Telefonnummer im intemnationalen Format (z.B. 0041123456789)

# Profil bearbeiten @, Passwort andemn @ Schiisselverwaltung

Wenn Sie jetzt eine neue verschlisselte Nachricht verfassen mochten, die Anleitung dazu finden Sie hier.
Wenn Sie jetzt eine erhaltene, verschlisselte Nachricht 6ffnen mochten, die Anleitung dazu finden Sie hier.
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3.1.2 Neues Passwort telefonisch erhalten

Sie haben das Passwort vergessen und mochten es nun zurlicksetzen.

Klicken Sie auf , Passwort vergessen?”

Nutzeranmeldung

© Anmeldung fehlgeschlagen

E-Mail: | petra-muster@outlook.com

Passwort: | |

Beantworten Sie die Sicherheitsfrage.

® Falls Sie die Antwort auf die Sicherheitsfrage nicht mehr wissen, kontaktieren Sie Ihren Raiffeisen Kontakt.

Passwort-Ricksetzung

Sicherheitsfrage: | Mein Lieblingsland

Antwort:

| Island| ‘ x
T

Bitte geben Sie die Antwort auf die Sicherheitsfrage ein und klicken Sie "Weiter".

* fobrecten

® sollten Sie statt des oben abgebildeten Bildes den nachfolgenden Fehler sehen, bedeutet dies, dass Sie in der
Vergangenheit bereits eine Passwortriicksetzung beantragt, das neue Passwort aber nicht verwendet haben.

Kontaktieren Sie in diesem Fall Ihren Raiffeisen Kontakt.

Fehler

@ Ihr Passwort wurde bereits zurickgesetzt. Wenden Sie sich bitte an den Support.

Sie haben bei der Einrichtung lhres Secure Webmail Accounts die Handy-Nummer nicht hinterlegt oder méchten uber
eine andere Telefonnummer kontaktiert werden. Wahlen Sie die Option , Telefonnummer:” aus.

Passwort-Rucksetzung

© Bitte wahlen Sie, wie Ihr Passwort zuriickgesetzt werden soll: mittels SMS an Ihre gespeicherte Handynummer oder telefonisch (geben Sie in diesem Fall eine Telefonnummer
an, unter der wir Sie zurtickrufen konnen).

E-Mail: ‘ petra-muster@outiook com |

O Handynummer: ‘ |

= O Telefonnummer: ‘ 0041717654321 |

‘A Senden  x Avbrechen

Der Raiffeisen Mitarbeiter, der lhnen die letzte Nachricht gesendet hat, wird eine E-Mail mit Ihrem neuen
Initialpasswort und der von Ihnen angegebenen Telefonnummer erhalten. Sie werden von dieser Person telefonisch

kontaktiert und erhalten von Ihr das neue Passwort.
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@® Falls Sie keinen Anruf erhalten, kann es sein, dass der Mitarbeiter abwesend ist oder nicht mehr bei Raiffeisen
arbeitet. Rufen Sie in diesem Fall lhre Raiffeisenbank an. Die Telefonnummer finden Sie auf der Raiffeisen

Homepage https://www.raiffeisen.ch.

Melden Sie sich mit dem neuen Initialpasswort an.

Nutzeranmeldung

E-Mail: | petra-muster@outiook.com |

Passwort vergessen?

Passwort: | -

Setzen Sie unter BerUcksichtigung der Passwortkriterien ein neues, nur lhnen bekanntes, sicheres Passwort.
Passen Sie gegebenenfalls die Sicherheitsfrage und die dazugehdérende Antwort an.

Passwort andern

@ Ihr Passwort ist abgelaufen. Bitte setzen Sie ein neues

Dieses Passwort gilt fur alle verschlusselten Nachrichten, die Sie von uns erhalten.
Bitte wahlen Sie das Passwort sorgfaltig.

© Passwort andern

© Passwortkriterien © Passwort-Mindestlange: 8
@ Das Passwort muss mindestens ein Sonderzeichen enthaiten

@ Passwort bestatigen

Neues Passwort:

Passwort bestitigen:

Bitte wahlen Sie eine Sicherheitsfrage, deren Antwort nur Ihnen bekannt ist. Sie wird
im Passwort-Rucksetzungs-Prozess sowohl online als auch telefonisch von unserem
Support-Team verwendet werden.

© Passwort-Riicksetzung

|
‘ i i E | Mein Lieblingsland ‘

| Geben Sie eine Sicherheitsfrage ein oder wahlen Sie: v |

Speichem

Antwort: | Island ‘

Ergdnzen Sie gegebenenfalls Ihre Handynummer.

Profil bearbeiten
@ Das neue Passwort wurde erfolgreich gesetzt

# Profil bearbeiten & Passwort andern & Schlusselverwaltung

E-Mail-Adresse: | petra-muster@outlook.com |
Voller Name: | Petra Muster |
Sprache: | Deutsch v |
Handynummer: | 0041791234567 ‘ |

O Bitte geben Sie die Telefonnummer im internationalen Format (z.B

0041123456789) ein.

# Profil bearbeiten &, Passwort andern & Schlusselverwaltung

Wenn Sie jetzt eine neue verschlisselte Nachricht verfassen mochten, die Anleitung dazu finden Sie hier.
Wenn Sie jetzt eine erhaltene, verschllsselte Nachricht 6ffnen mochten, die Anleitung dazu finden Sie hier.
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3.2 Profil bearbeiten

Sie moéchten Anderungen in lhrem Profil vornehmen, zum Beispiel die Handynummer.
Melden Sie sich mit Ihrem bestehenden Login auf dem Secure-Webmail-Portal https:/secmail.raiffeisen.ch an.

Nutzeranmeldung

E-Mail: | petra-muster@outiook com |

Passwort: | ............ ] - I

W) Anmeldens| | Passwort vergessen?

Klicken Sie oben rechts auf Ihre E-Mail-Adresse.

RAIFFEISEN #cwaiscmoom  asicr

Sichere E-Mail /

an:

Betroft:

Klicken Sie auf , Profil bearbeiten” und nehmen Sie lhre Anderungen vor.

Profil bearbeiten

# Profil bearbeiten @ Passwort andern & Schlusselverwaltung

E-Mail-Adresse: | petra-muster@outlook.com |
Voller Name: | Petra Muster |
Sprache: | Deutsch v |
Handynummer: | 0041791234567 ‘ |

@ Bitte geben Sie die Telefonnummer im internationalen Format (z.B.

0041123456788) ein
Speichern
& Profil bearbeiten & Passwort andern @ Schlisselverwaltung

Klicken Sie auf ,Passwort dndern”, wenn Sie das Passwort oder die Sicherheitsfrage anpassen mochten.

Passwort andern

¢ Profil bearbeiten &, Passwort andern & Schlasselverwaltung

Dieses Passwort gilt fur alle verschitsselten Nachrichten, die Sie von uns erhalten.
Bitte wahlen Sie das Passwort sorgfaltig.

© Passwort andern

Bestehendes Passwort: |

© Passwortkriterien O Passwort-Mindestlange: 8
O Das Passwort muss mindestens ein Sonderzeichen enthalten

O Passwort bestatigen

Neues Passwort: | |

Passwort bestétigen: | |

@ Passwort-Riicksetzung Bitte wahlen Sie eine Sicherheitsfrage, deren Antwort nur Ihnen bekannt ist. Sie wird
im Passwort-Riicksetzungs-Prozess sowohl online als auch telefonisch von unserem

Support-Team verwendet werden

Sicherheitsfrage: Mein Lieblingsland
Geben Sie eine Sicherheitsfrage ein oder wahlen Sie: v
Antwort: @ Anzeigen

% Abbrechen

¢ Profil bearbeiten &, Passwort andern & Schlusselverwaltung
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4. Eigene S/MIME Zertifikate und PGP Keys im Secure Webmail verwenden

4.1 E-Mail-Verschliisselung mit einem von einer (CA) ausgestelltem S/MIME Zertifikat

Falls Sie bereits Giber ein von einer Certificate Authority (CA) ausgestelltes S/MIME Zertifikat verfligen und dieses
korrekt in lhrer E-Mail-Applikation integriert haben, senden Sie einfach einmalig ein signiertes E-Mail an lhren
Raiffeisen Kontakt. Der 6ffentliche Schlissel lhres Zertifikats wird dabei bei der Raiffeisen automatisch importiert.

Von nun an werden alle Ihre Nachrichten von und an Raiffeisen, sofern diese explizit mit der Option ,Verschlusseln”
versehen wurden, immer verschlUsselt Gbermittelt. Die Eingabe eines Passworts ist unter diesen Umstanden nicht mehr
erforderlich und Sie kdnnen diese Anleitung wieder schliessen.

4.2 E-Mail-Verschliisselung mit einem SelfSigned S/MIME Zertifikat oder PGP-Key

® Ssie verfugen (ber ein selbst signiertes S/MIME Zertifikat oder einen PGP-Key und méchten diese fir die
verschllsselte E-Mail-Kommunikation zwischen Raiffeisen und Ihrer E-Mail-Adresse verwenden.

Melden Sie sich mit Inrem bestehenden Login auf dem Secure-Webmail-Portal https:/secmail.raiffeisen.ch an.

Nutzeranmeldung

Klicken Sie oben rechts auf Ihre E-Mail-Adresse.

RAIFFEISEN #cwaiscmoom  asicr [Boorn moiootonkcon | Ao

Sichere E-Mail /

A Nechricht senden

an:

Betroft:

\
\

Klicken auf die Schaltflache ,Schliisselverwaltung”.

Profil bearbeiten

# Profil bearbeiten @, Passwort andermn & Schlasselverwaltung

E-Mail-Adresse:

petra-muster@outiook.com

Sprache: | Deutsch v

Voller Name: | Petra Muster |

Handynummer: | 0041791234567

O Bitte geben Sie die Telefonnummer im internationalen Format (z.B.
0041123456789) ein.

# Profil bearbeiten & Passwort andern & Schlasselverwaltung

Speichemn

Laden Sie hier mittels Schaltflachen , Zertifikat hochladen” fur S/MIME Zertifikate oder ,Schliissel hochladen” fur
PGP-Schlissel Ihr ¢ffentliches Verschlliisselungsmaterial, welches mit Ihrer E-Mail-Adresse verknupft ist, hoch.
Verwenden Sie wenn maoglich immer ein S/MIME Zertifikat.
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Schlissel/Zertifikate

erfassen, konnen verschiasselte E-Mails zukanftig mit SMIME- oder PGP-Verschlasselung gesendet werden. Bitte stellen Sie sicher, dass Sie auch den/die entsprechenden

© Verschlusselte E-Mails werden Ihnen normalerweise mit sicherer Webmail-Verschlusselung gesendet. Falls Sie hier eigene Verschlusselungs-Zertifikate oder PGP-Schiussel
privaten Schiussel besitzen. Andemfalls werden Sie die verschlusselten E-Mails nicht lesen konnen

# Profil bearbeiten | @ Passwort andern | @ Schiusselverwaltung

Inre Verschlusselungs-Zertifikate

& Zertifikat hochladen |

Ihre PGP-Schlissel

& Schiussel hochladen |

# Profil bearbeiten | & Passwort andern | @ Schiusselverwaltung

Laden Sie sich nun das Zertifikat lhres Raiffeisen Kontakts herunter und installieren Sie dieses auf Ihrer Mail-
Applikation. Klicken Sie hierfur auf ,Suchen”.

RAIFFEISEN 2evmsarotn [asuten ] & ot mustor@outookcom % A

Schlissel/Zertifikate

ussalto £ Mais

Geben Sie die E-Mail-Adresse Ihres Raiffeisen Kontaktes an.

Schlussel/Zertifikate suchen

© Sie konnen nach den Schlisseln/Zertifikaten anderer Benutzer suchen, indem Sie deren E-Mail-Adresse eingeben

E-Mail-Adresse: H peter.muster@raiffeisen.ch

Q Suchen

Klicken Sie auf ,Zertifikat herunterladen” und installieren Sie das Zertifikat fir die Verwendung in hrer Mail-
Applikation.

® sie miissen diesen Schritt fiir samtliche Raiffeisen User, mit denen Sie verschliisselt und ohne Passworteingabe
kommunizieren mochten, vornehmen.

Schlussel/Zertifikate suchen

© Sie konnen nach den Schisseln/Zertifikaten anderer Benutzer suchen, indem Sie deren E-Mail-Adresse eingeben

E-Mail-Adresse: peter muster@raiffeisen.ch

Q Suchen

Verschlusselungs-Zertifikate

Betreff: /C=CHJO=Ruaiffeisen Schweiz Genossenschaft/CN=Peter
Muster femailAddress=peter muster@raiffeisen.ch
Serien-Nr.: | 20630A537158BFB6CB78092E35378A1181E93373 |
Ablaufdatum: | Jan 709:10:00 2022 GMT |

[ Zertifikat herunterladen

PGP-Schitssel

Es wurden keine PGP-Schiussel gefunden

Alle explizit mit der Option "Verschllsseln" versehenen Nachrichten an Ihre Raiffeisen Kontakte, deren Zertifikate Sie
importiert haben, werden von nun an verschlisselt Gbermittelt. Die Eingabe eines Passwortes ist unter diesen
Umstanden nicht mehr erforderlich.
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